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СОГЛАШЕНИЕ 

об обработке персональных данных  
 

Данное соглашение об обработке персональных данных (далее – Соглашение) заключено 

между ООО «Токены – Цифровые Инвестиции» (Оператор, «Сторона 1») и лицом, 

присоединившимся к данному соглашению, посредством подписания Акта присоединения 

(Обработчик, «Сторона 2»).  

В целях исполнения настоящего Соглашения, в соответствии с частью 3 статьи 6 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Сторона 1 

поручает Стороне 2 обработку персональных данных субъектов персональных данных в 

составе, с целями и путем совершения действий (операций) или совокупности действий 

(операций) с персональными данными, описанных в Акте присоединения. 

Сторона 1 передает Стороне 2 персональные данные только при наличии согласия субъекта 
персональных данных  
 

1. Меры по соблюдению требований законодательства 

1.1. Обрабатывая персональные данные по поручению Стороны 1, Сторона 2 обязана соблюдать 

принципы и правила обработки персональных данных, предусмотренные Федеральным 

законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» (Федеральный закон № 152-

ФЗ), соблюдать конфиденциальность персональных данных 

1.2. Сторона 2 при обработке персональных данных по поручению Стороны 1 обязана принимать 

меры, необходимые и достаточные для выполнения обязанностей, предусмотренных 

законодательством Российской Федерации, предусмотренные ст. 18.1 Федерального закона 

№ 152-ФЗ: 

• назначить ответственного за организацию обработки персональных данных; 

• издать документы, определяющие политику в отношении обработки персональных данных, 

локальные акты по вопросам обработки персональных данных в соответствии с п. 2 ч. 1 ст. 

18.1 Федерального закона № 152-ФЗ; 

• осуществлять внутренний контроль и (или) аудит соответствия обработки персональных 

данных требованиям Федерального закона № 152-ФЗ и принятыми в соответствии с ним 

нормативными актами, требованиям к защите персональных данных, политике Стороны 2 в 

отношении обработки персональных данных, локальным актам Стороны 2; 

• проводить оценку вреда, который может быть причинен субъектам персональных данных в 

случае нарушения Федерального закона № 152-ФЗ, а также оценивать соотношение 

указанного вреда и принимаемых Стороной 2 мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных Законом; 

• ознакомить работников Стороны 2, непосредственно осуществляющих обработку 

персональных данных, с положениями законодательства Российской Федерации о 

персональных данных, в том числе требованиями к защите персональных данных, 

документами, определяющими политику Стороны 2 в отношении обработки персональных 

данных, локальными актами по вопросам обработки персональных данных, и (или) провести 

обучение указанных работников. 

 

1.3. Сторона 2 обязана обеспечивать безопасность персональных данных при их обработке путем 

принятия необходимых правовых, организационных и технических мер для защиты 
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персональных данных от неправомерного или случайного доступа к ним, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных данных, в том 

числе путем выполнения требований к защите обрабатываемых персональных данных в 

соответствии со ст.19 Федерального закона № 152-ФЗ: 

• определить угрозы безопасности персональных данных, порученных на обработку, если они 

будут обрабатываться в информационных системах персональных данных; 

• в случае, если порученные на обработку персональные данные обрабатываются Стороной 2 

в информационных системах персональных данных, необходимо определить уровень 

защищенности персональных данных при их обработке в информационных системах 

персональных данных и выполнять требования, установленные в Постановлении 

Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите 

персональных данных при их обработке в информационных системах персональных данных»; 

• оценивать возможный вред субъекту персональных данных при обработке его персональных 

данных, которые были переданы на обработку, в случае реализации угроз безопасности 

персональных данных; 

• применять прошедшие в установленном порядке процедуру оценки соответствия средств 

защиты информации; 

• оценивать эффективность принимаемых мер по обеспечению безопасности персональных 

данных, порученных на обработку, до ввода в эксплуатацию информационной системы 

персональных данных; 

• вести учет машинных носителей персональных данных, если порученные на обработку 

персональные данные будут на них фиксироваться; 

• обнаруживать факты несанкционированного доступа к персональным данным, порученным 

на обработку, и принимать, в связи с этим необходимые меры; 

• восстанавливать персональные данные, модифицированные или уничтоженные вследствие 

несанкционированного доступа к ним; 

• устанавливать правила доступа к персональным данным, которые переданы на обработку и 

обрабатываются в информационных системах персональных данных; 

•  регистрировать все действия, совершаемые с персональными данными в информационной 

системе персональных данных; 

• осуществлять контроль за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровнем защищенности информационных систем персональных 

данных, в которых обрабатываются порученные на обработку персональные данные. 

1.3.1. Передача персональных данных между Сторонами осуществляется ценными (заказными) 

почтовыми отправлениями посредством спецсвязи или курьерами Сторон и оформляется в 

соответствии с Приложением к Соглашению. Допускается передача персональных данных по 

защищенным каналам связи, а также с использованием корпоративной электронной почты в 

виде защищенных, в том числе зашифрованных, сообщений, после дополнительного 

соглашения о способах передачи персональных данных. 

1.3.2. Передача персональных данных по открытым каналам телефонной, телеграфной и 

факсимильной связи, а также с использованием сети Интернет без принятия 

соответствующих мер защиты, удовлетворяющих обе Стороны, запрещается. 

 

1.4. При сборе персональных данных, в том числе посредством информационно-

телекоммуникационной сети «Интернет», Сторона 2 обязана обеспечить запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение 

персональных данных граждан Российской Федерации с использованием баз данных, 
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находящихся на территории Российской Федерации, за исключением случаев, 

предусмотренных Законом. 

1.5. При перепоручении обработки персональных данных третьим лицам Сторона 2 обязана за 3 

рабочих дня уведомить Сторону 1 о таком перепоручении с указанием наименования и 

контактной информации о лице, кому будет перепоручена обработка персональных данных. 

 

2. Подтверждение соблюдения Стороной 2 обязанностей, установленных в Соглашении 

В течение всего срока действия данного Соглашения Сторона 1 вправе запросить, а Сторона 

2 обязана предоставить в течение 10 рабочих дней с момента получения запроса от Стороны 

1 информацию (включая документы), подтверждающую принятие мер и соблюдение 

требований Стороны 1, в части обеспечения безопасности и конфиденциальности 

персональных данных переданных Стороной 1, установленных данным Соглашением и 

законодательством Российской Федерации. 

 
3. Уведомление об инциденте безопасности 

3.1. В случае установления факта неправомерной или случайной передачи (предоставления, 

распространения, доступа) персональных данных, повлекшей нарушение прав субъектов 

персональных данных, Сторона 2 обязана с момента выявления такого инцидента уведомить 

Сторону 1 по адресу info@tokeon.ru: 

• без неоправданной задержки; 

• о произошедшем инциденте, включая перечень персональных данных, категории субъектов 

персональных данных, количество субъектов персональных данных, затронутых инцидентом; 

• о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных;  

• о предполагаемом вреде, нанесенном правам субъектов персональных данных; 

• о принятых мерах по устранению последствий соответствующего инцидента; 

• о лице, уполномоченном Стороной 2 на взаимодействие с уполномоченным органом по 

защите прав субъектов персональных данных, по вопросам, связанным с выявленным 

инцидентом; 

• в течение 48 (сорока восьми) часов после первого уведомления уведомить о результатах 

внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, 

действия которых стали причиной выявленного инцидента (при наличии). 

 

4. Уничтожение персональных данных 

4.1. Сторона 2 по запросу Стороны 1 должна уничтожить определенные Стороной 1 или все 

персональные данные, которые были переданы ей на обработку, в течение 15 календарных 

дней с момента получения запроса, если обработка их не требуется согласно 

законодательству Российской Федерации. Сторона 1 направляет соответствующий запрос на 

адрес электронной почты Стороны 2, указанный в Акте присоединения. 

4.2. Сторона 1 вправе в течение всего срока действия настоящего Соглашения запрашивать у 

Стороны 2 копии документов, а также документов, содержащих записи событий в 

информационных системах персональных данных Стороны 2, подтверждающих уничтожение 

персональных данных, переданных ему на обработку. Копии документов должны быть 

предоставлены не позднее 5 рабочих дней с даты получения соответствующего запроса 

Стороны 1 на адрес электронной почты Стороны 1, указанный в разделе 3 Акта 

присоединения. 
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4.3. Сторона 2 может отказать Стороне 1 в удалении переданных данных, предоставив 

мотивированное суждение о невозможности удаления, предоставив его на адрес электронной 

почты Оператора указанный в Акте присоединения. 

5. Ответственность сторон 

5.1. Согласно ч. 5 ст. 6 Федерального закона № 152-ФЗ ответственность перед субъектами 

персональных данных, чьи персональные данные обрабатываются Стороной 2 по поручению 

Стороны 1, Сторона 1 несет самостоятельно, а Сторона 2, осуществляющий обработку 

персональных данных переданных Стороной 1, несет ответственность перед Стороной 1. 

5.2. В случае, если Сторона 2 перепоручает обработку персональных данных иностранному 

физическому лицу или иностранному юридическому лицу, ответственность перед субъектом 

персональных данных за действия указанных лиц несет Сторона 1. 

5.3. Если права субъектов персональных данных, чьи персональные данные были переданы 

Стороне 2 от Стороны 1, были нарушены Стороной 2, в связи с чем Стороне 1 был нанесен 

ущерб, Сторона 2 обязана в срок не позднее 30 (Тридцати) календарных дней с даты 

получения соответствующего письменного требования от Стороны 1, возместить такой 

ущерб. 

5.4. При нарушении пункта 1.5 данного Соглашения, ответственность перед субъектом 

персональных данных за действия третьих лиц, которым перепоручена обработка 

персональных данных несет 

Сторона 2. 

 

6. Регулирование споров и срок действия Соглашения 

6.1. Во всем остальном, не урегулированном положениями настоящего Соглашения, Стороны 

руководствуются положениями действующего законодательства Российской Федерации.  

6.2. Споры и разногласия, возникающие в ходе заключения и/или исполнения обязательств по 

настоящему Соглашению, подлежат урегулированию путем переговоров. В случае 

недостижения согласия споры передаются на рассмотрение Арбитражного суда по месту 

нахождения истца.  
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Приложение 1 
к Соглашению об обработке персональных данных  

 
 

АКТ ПРИСОЕДИНЕНИЯ  

к Соглашению об обработке персональных данных 

 

Настоящий Акт присоединения к Соглашению об обработке персональных данных (далее 
Акт присоединения), является неотъемлемой частью Соглашения об обработке 
персональных данных, размещенного по ссылке в телекоммуникационной сети Интернет: 
https://tokeon.ru/. 

Стороны соглашения: 

Сторона 1 - ООО «Токены (ИНН: 9722023772, 109052, г. Москва, вн. тер. г. Муниципальный 
Округ Нижегородский, ул. Смирновская, д. 10, стр. 8), номер регистрационной записи 77-23-
140308; 

Сторона 2 – наименование (инн, адрес юридический), номер регистрационной записи. 

Стороны являются операторами персональных данных (при совместном упоминании 
Операторы) согласно Федеральному закону Российской Федерации от 27.07.2006 г. № 152-
ФЗ «О персональных данных» (далее – Закон). Сторона 1 передает Стороне 2 на 
обработку персональные данные с согласия субъектов персональных данных, в составе 
и в рамках описанных ниже целей. 

Подписывая настоящий Акт присоединения, Операторы обязуются исполнять 
обязательства, установленные Соглашением о соблюдении безопасности персональных 
данных, переданных на обработку персональных данных. 

Присоединение к Соглашению вступает в силу с даты подписания Акта присоединения, и 
действует в течение срока обработки персональных данных по поручению. 

Настоящий Акт присоединения может быть подписан в системе электронного 
документооборота. 

Цели передачи, действия (операции) с персональными данными, перечень 

персональных данных, порученных на обработку 

 

Цели обработки 
персональных 
данных по 
поручению 

Категория 
субъектов 
персональных 
данных  

Действия 
(операции) с 
персональными 
данными, 
совершаемые по 
поручению 

Перечень 
персональных 
данных, порученных 
на обработку 
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Цель обработки:    

Иные персональные 
данные:  

Биометрические 
персональные 
данные:  
 
Специальные 
категории 
персональных 
данных:  
 

 

Адреса электронной почты для обмена информации, предусмотренной Соглашением: 

Электронный адрес Стороны 1 
для отправки запросов: 

Электронный адрес Стороны 2 
для получения запросов: 

info@tokeon.ru ________ 

 

Приложение к Акту присоединения:  
 

1. Форма уведомления об инцидентах, повлекших неправомерную или случайную 

передачу; 

2. Акт об уничтожении персональных данных субъекта(ов) персональных данных; 

3. Акт о приеме-передаче материалов и документов, содержащие персональные 

данные. 
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Приложение 1  
к Акту присоединения 

 
 

Форма уведомления  
 
 

Уведомление об инцидентах, повлекших неправомерную или случайную передачу 
персональных данных 

 

Сведения об инциденте 

Дата и время выявления инцидента __________________  

Предполагаемые причины, повлекшие нарушение прав субъектов ПД __________________ 

Характеристики персональных данных __________________  

Предполагаемый вред, нанесенный правам субъектов ПД __________________  

Принятые меры по устранению последствий инцидента __________________  

Дополнительные сведения  __________________  

 

Контактные данные 

ФИО лица, уполномоченного на взаимодействие по инциденту: ____________________ 

 

Результаты внутреннего расследования (В случае, если на момент заполнения 

указанного уведомления проведение внутреннего расследования инцидента не завершено) 

 

Результаты внутреннего расследования инцидента: __________________ 

Сведения о лицах, действия которых стали причиной инцидента: __________________ 

 
 

Конец формы уведомления 
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Приложение 2  

к Акту присоединения 
 

Форма Акта  
 
 
 

АКТ № _____ 
об уничтожении персональных данных субъекта(ов) персональных данных 

 
 
Комиссия в составе: 
Председатель комиссии: 
_______________________________________________________________ 

 (должность, Ф.И.О.) 
Члены комиссии: 
_____________________________________________________________________________
________ 

(должность, Ф.И.О.) 
_____________________________________________________________________________
________ 

(должность, Ф.И.О.) 
 

составила настоящий Акт о том, что персональные данные субъектов персональных данных 
уничтожены согласно перечню: 

 

ФИО субъекта 
персональных 

данных 

Перечень 
категорий 

уничтоженных 
ПДн 

Наименования 
уничтоженных 
материальных 

носителей, 
содержащих 

ПДн 
 

Наименование 
ИСПДн 

Способ 
уничтожения 

     

     

 

 
Председатель комиссии: 
_____________________________________________________________________________ 

(Ф.И.О., подпись, дата) 
Члены комиссии: 
_____________________________________________________________________________ 

(Ф.И.О., подпись, дата) 
_____________________________________________________________________________ 

(Ф.И.О., подпись, дата) 
 
 
 

Конец формы Акта 
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Приложение 3  
к Акту присоединения 

 
 

А К Т 
____________   № ____________  
           (дата) 
____________________________  
                  (место составления) 
 
 
О приеме-передаче  
материалов и документов,  
содержащие персональные данные 
 
 
 
ООО «Токены, в лице _______________, действующего на основании 
______________________, с одной стороны и 
______________________________________________________________________________
______, в в лице _______________, действующего на основании ______________________, с 
другой стороны, в соответствии с заключенным Соглашением об обработке персональных 
данных   от «___» ________ 202_ г. № ________, составили настоящий акт о том, что (наименование 

передающей Стороны)_ переданы, а_(наименование принимающей Стороны) 
приняты материалы и документы, содержащие персональные данные, в количестве 
(цифрами) (прописью) 
печатных единиц, электронные носители (вид носителя прописью) с записями материалов в 
количестве  
(цифрами) (прописью) файлов, файлы переданные в соответствии с п. 1.3.1 Соглашения  
согласно следующему списку. 
 

№ 
п/п 

Наименование 

Вид носителя 
(бумажный/на 
электронном 

носителе/иной способ) 

Объем 
(стр./Мб, др.) 

1 2 3 4 

    

 
Составлен в ____ экз. 
1-й экз. – 
2-й экз. –  
 

Документы и материалы сдал: Документы и материалы принял: 

__________        _____________________ __________        _____________________ 

     (подпись)                   (расшифровка 
подписи) 

     (подпись)                   (расшифровка 
подписи) 

М.П. 
 

М.П. (при наличии) 
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